
虚假内容检测  
取证技术汇总  

伪造检测主要技术路径：新伪造特征深度发掘；可参考线索发掘；实用环境中的鲁棒性；认知致效策略
优化；语义空间鉴伪。

语义约束：多媒体存在内容和视觉上的自然约束，往往在伪造中被破坏

静态：主要有检测光照角度一致性异常、反光角度一致性异常、几何透视关系异常

动态：语-口关系约束、关键点位移一致性约束、眼动约束等

生理异常：人类表观存在大量生理特征，存在有较多细节，较难完全伪造。

质量异常：伪造可能以特殊的方式使得多媒体质量下降。解决方法如下：

传统可以检测的特殊质量下降包括重压缩、重采样等特性
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现代可以检测DeepFake视频帧间抖动，GAN图像伪影、纹理与色彩不均、光泽不连续等

基于帧间光流运动异常的假脸视频检测：光流是在两个连续帧之间计算的矢量场，用来描述相对于

观察者的运动所造成的观测目标、表面或边缘的运动；采用帧间光流异常对伪造人脸视频进行取证

分析；适用于深度伪造视频与帧编辑后的视频

进行DeepFake特征挖掘，将深伪视频检测问题转化为帧预测异常问题（非最优编码特性）：对于
虚假视频，由于其表情僵硬缺乏灵活性，使得预测帧与目标帧的相关性较低

操作痕迹：篡改数字图像和掩饰篡改痕迹的过程中，往往会在篡改图像中留下操作痕迹：基于几何变换
及插值痕迹，基于人为模糊痕迹，基于中值滤波痕迹，基于JPEG重压缩痕迹等。

区域相似：同源复制移动与充填区域存在高度相似区，复制移动增加对象的伪造中存在极为相似的
区域；当前主要方法是特征点匹配、相似块匹配。

复制痕迹：由于周边内容修补的对象删除伪造中存在相似的区域（碎片修复），使用基于多区域关
联的样例修补检测、基于碎片拼接的样例修复修补方法等来检测

新挖掘痕迹：

视觉伪造内容空域痕迹检测：视频换脸基于每帧图像人脸部分的处理与替换，人脸部位的分割
与重组，造成预测边界加宽、模糊

视觉伪造内容结构域痕迹检测：视频换脸使用非同源的人脸图片对目标图片的部分区域进行替
换，两类图片的内部结构和特征分布存在差异；颜色空间特征和共生矩阵中均有所反映，故可
将换脸篡改认为是一种特殊的拼接篡改问题，存在异源特征，借助深度网络将来源不同的两种
图像分割成两类不同的图像区域。

视觉伪造内容频域痕迹检测：GAN生成图像中进行了上采样，导致真实图像与生成图像在DFT
的幅度谱和相位谱存在显著差异，表现为GAN生成图像在全幅DFT变换后，幅度谱在中低频处
存在突变，相位谱在低频处存在水纹状的异常；GAN生成图像在进行全幅DCT变换后会留下上
采样插值痕迹，出现周期性的网格

合成与转换语音频域痕迹检测（频谱粗糙）

基于声谱图特征不一致性的异源拼接语音检测：基于拼接语音在MFCC特征上的跳跃性，可以
基于全卷积神经网络逐窗口
检测语音的拼接特征



对象匹配：也称为受限检测。通过检索找到同类图像、通过场景与对象匹配，找到捐献者与接受者。基

于多尺度匹配定位的伪造视频素材溯源检测（针对换脸、口型驱动、操控）：包括来源检索、内容匹配

和伪造定位三个主要步骤。分别由空洞卷积深度匹配网络、检测网络和判别网络三部分实现。

场景匹配：基于同类场景感知杂凑检索的伪造场景素材搜索（针对未替换背景的多数视频伪造）：在网

络训练中将同类场景归为同类标注，得到场景感知杂凑；在检测中通过匹配杂凑获得同一类场景后，进

行进一步检测

身份匹配：基于单分类（One Class，OC）的检测方法，提前进行特定人物、目标与场景图像的搜集与
自然特征存储，可以仅仅基于正样本进行单类型训练（因此与伪造方法无关，适用于检测未来与未知的

伪造方法）。在检测中，通过检测自然特征的变化程度识别伪造的图像。

基于建立正样本标志性特征集的OC方法：基于特征空间的OC检测（视频与语音）建立正样本标志
性特征集，检测负样本的偏差

基于建立正样本自编解码的OC方法。

基于内容重建的特定人物伪造视频单分类识别与取证：该方法提取真实人物视频的细粒度特征。

数据增广：采用数据遮挡增广、多视图增广结合注意力机制，增加特征学习的有效性，增强检测鲁棒
性。采用各类增广数据的融合判决实现高精度的伪造事实检测

特征鲁棒：通过通用鲁棒特征学习、抗压缩特征学习等进一步增强检测在伪造方法不明下的鲁棒性。



动态检测：采用动态检测提高对媒体异样性的检测鲁棒性。在训练阶段针对每个可识别的类型设计与训
练模型；系统输入前通过动态分析内容特点选择合适的检测方法组。

多域特征融合：多源证据协同（如空间域、频域、时域均证伪）。例如基于多域特征融合的换脸视频篡
改检测算法：

在空间域上，换脸视频在眼睛、牙齿和皮肤纹理等细节存在特定的视觉篡改痕迹；

在频域上，换脸视频在生成过程中的上采样操作会引起DFT幅度频谱出现局部峰值；

在时域上，换脸视频通常是逐帧独立制作，难以保证相邻帧特征变化的连续性。

决策融合：多方法协同（多方式同时证伪），对不适合在特征级别进行融合的方法，采用可配置的决策
融合框架；可以针对不同类伪造配置或者预设检测策略。

可视化证据增强：特点是取证证据丰富，融合检测结果精度高、可解释性强。

技术路径五：语义空间鉴伪。分为生成文本检测，语义一致性检测，外部知识库检测（如知识图谱），

外部数据库溯源检测。

反取证技术  
伪造成像设备指纹：
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伪造CFA差值特征：篡改过程中再次使用插值算法；估计失真-矩阵求解-最小二乘；非线性滤
波，调整图像尺寸，干扰像素间相关性

伪造模式噪声特征：替换原有噪声模式；添加新的噪声模式

隐藏篡改遗留痕迹（即编辑指纹）

重采样反取证策略：中值滤波（低通滤波）消除周期性；添加噪声扰乱插值过程。

重压缩反取证策略：

基于量化痕迹的反取证：添加噪声，重新分配DCT系数。通过估计未量化的DCT系数直方
图的分布，根据DCT系数的不同部分来改变添加噪声的方法。DCT系数的交流分量
（AC）呈拉普拉斯分布，而直流分量（DC）没有固定分布。

基于块效应的反取证：分块DCT变换，子块边缘高频分量丢失，且质量因子越小，块效应
越明显，篡改区域与原始区域块效应不一致。反取证方法是估计未量化图像的DCT系数直
方图分布，使用中值滤波+添加高斯白噪声来模拟。

对比度痕迹反取证：对比度的修改是通过后期增强润饰，对特定区域像素值进行非线性映射实
现的。它会导致增强后图像的灰度直方图出现奇异值。反取证方法是通过检索-映射-重采样，
对直方图进行调整；或变换频域，进行定位和添加随机噪声，让直方图合理。

中值滤波痕迹反取证：中值滤波使用去噪滤波器来消除篡改痕迹。它对图像的影响是让给相邻

像素的灰度值相等的概率增大。反取证的方法是添加噪声，改变图像像素分布，或转换为基于

线性滤波器的最优化问题。

锐化痕迹反取证：锐化使用高通滤波，用于对图像的局部轮廓进行增强。它会导致图像平坦边

缘的平坦带与过渡带交汇处出现幅值异常，边缘过冲效应。反取证的策略是加入抖动噪声。

反取证的应用和需解决的问题  

需解决的问题：

1. 算法通用性。大部分算法都是针对性的定向反取证，没有做到通用性。

2. 安全性。有取证特征的单一性和知识结构的片面性，往往只利用或针对某一种或少数几种特征来判
断是否被篡改；且自身也有引入篡改痕迹的可能性。

3. 可靠性：反取证过程还需要平衡视觉效果，让结果尽量自然；在这个基础上实现精细反取证。
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视频内容生成  
换脸技术（人脸对象编辑）  

替换  

使用源人物的内容替换目标人物，使得目标人物身份变成了源人物身份。

基于经典计算机图形学：首先对源人脸和目标人脸进行面部三维建模（点、面），然后将源人脸的

纹理和表情信息应用到目标人脸上。技术框架：人脸建模、纹理合成和渲染。

基于深度学习：人物固有特征（长相或模样）定义为结构域，人物表情定义为风格域；基于编码-解
码器结构实现图像的结构和风格分离。典型的是 faceswap。

重现（Reenactment）  

使得行为一致（表情、嘴部、眼部、头部及躯干）。包括语音驱动人像口型替换、视频驱动的人像动作

替换。

语音驱动视频人像口型替换

基于特征融合：语音内容编码器和人脸特征编码器联合使用，将两个模态的特征进行融合，如

Speech2Vid算法。

基于音素同步：音素是最小的发声单元，视素可以是预先定义的面部关键点或者是3D混合模
型系数。通过语音来预测音素组序列，然后根据音素组与视素的对应关系（预定义的音素 / 视
素库）来得到可以有效的表示说话人脸的参数取值，如VisemeNet算法。

基于人脸关键点：根据语音特征来预测人脸关键点位移序列，动态效果和泛化能力更好。如

ATVGnet算法。
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基于3D表情参数：通过视觉追踪模型得到3D的面部建模参数，通过序列化建模方法学习语音
和面部表情参数之间的关系，最后将面部表情参数定向到3D人脸模型中。如AudioDVP算法。

视频驱动的人像动作替换：把视频中的表情姿态迁移到另一个视频中（例如虚拟主播生成、配音视
频的口型配准）。

基于姿势描述子：人脸姿势描述子指的是显式的人脸关键点或隐式的高维特征。将源人脸的特
征信息和驱动人脸的姿势描述子融合，使特征拼接与融合，来实现表情迁移。如Face2Face、
ReenactGAN。

基于3维模型，把人脸解耦为身份、表情、姿态等 3D 参数，做参数级迁移。如PIRender算法
通过语义描述符来精确控制图像运动，提高了人像重演阶段对于人脸的可控性

基于运动场预测：直接预测像素级稠密运动场 / 扭曲场，用运动场对源人脸做像素级扭曲，不
依赖关键点或 3D 模型。如 X2Face。

编辑  

添加、更改或删除目标身份的外貌属性，如增加头发。

合成  

在没有目标身份作为基础的情况下创建新角色。

整体生成  

数字人生成技术：

基于图像：图像采集、三维重建、模型对齐、模型计算、模型渲染

基于模型：模型构建、模型参数化、参数估计

数字人驱动技术（内驱）：语音驱动、音素驱动、语音和音素多模融合驱动、传感器数字人驱

动、语义和声音驱动

数字人驱动技术（外驱）：动作捕捉、面部捕捉、声音捕捉

文生视频大模型

传统编辑  

1. 

 

视频删插帧及其检测：最简单最直接的视频编辑方法。通过视频剪辑工具进行帧的删除、插入和复
制操作。

检测方法分类：

时空域特征（关注像素变化）：基于单帧提取特征得到帧序列的特征描述符，如HOG特征、
Zemike矩特征、亮度特征等；基于相邻帧提取相关特征得到帧间变换特征描述符，如帧间互
信息特征、光流特征、灰度值相关系数特征等

编码域特征（关注压缩过程）：解压缩、序列伪造、重压缩三个步骤中存在的取证痕迹；GOP 
和预测残差的变化
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2. 视频帧率上转及其检测：帧率上转即提升帧率，改善编辑后视频播放连续性。手段有线性插值、运
动补偿、光流法、神经网络插帧。

光流法相对于运动补偿，补偿单位为像素级，操作单位由像素块变成单像素、半像素等更细小

的粒度。

神经网络插帧使用卷积神经网络直接作预测，分为基于光流估计的插帧和基于卷积核的插帧。

检测方法分类（只针对线性插值法具备有效检测能力）：

时空域特征：帧间相似度特征、纹理变化特征、边缘强度特征

残差特征：空时Markov特征、效应指示图特征

3. 视频对象增加及其检测：同源复制移动伪造/异源拼接。

检测方法分类：



使用类似于图像的复制粘贴/拼接检测来检测视频

4. 视频对象删除/修补：对掩膜遮蔽的视觉内容进行修复与重建，保证图像视觉自然效果。

检测方法分类：

传统的视频修补检测：利用光流不一致、统计相关性、不规则变化和像素相关性等，如基于时

空域三叉网络的视频对象删除检测方法

深度视频修补检测：预滤波特征提取方法凸显修补伪造痕迹，并设计端到端神经网络实现视频

对象删除修补的检测定位。

基于ELA帧和ConvLSTM的深度视频修补检测方法

基于频域特征和时空Transformer的检测方法

 

 

 

 

 

 

 

 



图像深度编辑  
风格迁移：

基础：训练 CNN 分类器时 ， 接近输入层 的 Feature Map 包含更多的图像的纹理等细节信息
（浅层），而接近输出层的Feature Map则包含更多的内容信息（深层）。

GAN：传统的 GAN 模型使用单类图片训练 GAN，输入随机向量 z 输出此类图片，不能指定某
个条件。 条件GAN 在输入上可以输入一个条件，生成符合该条件的 GAN，可以堪称多个 
GAN 进行复合加个 if。

Pix2Pix：Pix2Pix 使用成对图片训练 GAN，输入不再是一整类图片+随机向量，而是图片
对（经典上使用草图），相当于把随机向量 z 换成草图 z：

Cycle-GAN 又变回了使用一整类图片进行训练，不需要成对的样本进行训练了，原理
上，它同时学习了两个生成器 + 两个判别器，损失保证A → B → A 要能还原回来。称为 
Cycle consistency（循环一致性）。

缺点：存在模式坍塌问题（生成器认为只要能骗过判别器 D 就够了，而不需要覆盖所有真实
分布）导致 GAN 的方式生成的图片的多样性可能较低；GAN 很难对风格进行精准控制，如笔
触或色彩。

StyleShot（diffusion model）：

局部生成：

Auto-Encoder 换脸：A, B 公用编码器，但不共用解码器。auto-encoder-flowface，分为面部
重塑网络，用于减少源人脸与目标人脸之间的形状轮廓差异；人脸交换网络，通过预训练的掩

码自编码器提取面部特征，将源人脸的面部特征迁移到目标人脸
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Diffusion models：通过在扩散模型的去噪过程中引入文本Prompt，实现对图像生成的控
制，从而完成图像编辑。通过修改、添加和调整交叉注意力权重，使原始图像逐步转换为

Prompt 对应的图像。

图片整体生成。主要技术路线是 GANs 和 Diffusion Model 。

GAN：

ProGAN 最大的贡献在于提出了一种新的训练方式，即Progressive。从低清开始学起，
学好了再提升分辨率学更高分辨率下的图片生成。从4x4到8x8一直提升到1024x1024，
循序渐进，即能有效且稳定地训练出一个高质量的高分辨率生成器模型。

StyleGAN：ProGAN是逐级直接生成图片，我们没有对其增添控制，我们也就无法获知
它在每一级上学到的特征是什么，这就导致了它控制所生成图像的特定特征的能力非常

有限。StyleGAN 在 ProGAN 上添加了一个渐进层，能够控制图像的不同视觉特征。层和
分辨率越低，它所影响的特征就越粗糙。分为三类：

Stable diffusion

编码：输入图像映射到一个低维的潜在空间

条件控制：去噪扩散过程中加入额外信息（如文本、图像、语义标签等），生成输出图

像

解码：将去噪后的潜在表示通过解码器还原回像素空间，生成最终的输出图像



图像取证(传统编辑)  
通过对图像多维度特性的分析来判断图像的真实性、完整性、原始性和反映场景的客观性。分为主动取
证和被动取证。主动取证就是主动加有数字签名或者水印可以查证。

指纹分为三种，根据图像得到的完整周期，分为获取、编码、编辑阶段。

获取指纹：成像阶段产生  

1. 基于成像器件的遗留特征痕迹：按粒度分为设备类型->设备型号->个体。

2. 基于成像设备特性的编辑检测：设备生成的图片有一定的特性，这些特性在编辑后会消失。常见是
基于色差，传感器模式噪声，CFA插值模型，相机响应函数（光谱灵敏度函数）。

编码指纹：图像进行数字编码阶段产生  

1. 重压缩。动机是，篡改后的 JPEG 图像经历了双重压缩（解压-篡改-再压缩），而双重 JPEG 压缩操作
会引入单次压缩所不具备的特性。基于重压缩痕迹的编辑检测，不能区分正常重压缩与编辑后重压缩。
JPEG 压缩编码过程如下：

1. 图像分割，8×8 方块切割。

2. 颜色空间转换 RGB -> YCbCr.

3. 对每个块单独进行 DCT 变换，把时域（即空间域，每个像素的具体值）转换成频域（像素值变化的
快慢规律）。这一步是无损的。

4. 量化。进行zig-zag变换，留低频、丢高频。有损。

5. 进行熵编码，根据出现概率分配码字长度。无损。

1. 基于DCT分布特性的检测：原理是两次不同步长的量化对DCT系数分布产生了影响（原本平滑的分
布出现规律空缺）。

2. 基于分块边缘差异的检测：编辑后重压缩，篡改部分与8×8分块不完全一致，导致边缘区域对应的
分块存在多重JPEG压缩特征。缺点是滑窗检测，计算复杂度大。

2. 重采样。对图像对象进行编辑时，往往会对操作对象区域进行缩放、旋转等操作，这些操作通常涉及
重采样，即进行估计和插值。基于重采样痕迹的篡改检测：
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1. 遍历每个像素，计算每个像素是其周围像素线性组合的概率；

2. 将概率矩阵转换到频域，频谱中是否存在不连续亮点判断像素点是够经过采样（存在周期性）

编辑指纹：图像后处理阶段  

复制粘贴：最简单有效的图像篡改手段之一。重要特征（灰度范围、纹理、噪声等）与图像粘贴位

置的周围区域具有良好的兼容性。

前处理：保持复制区域与粘贴区域的空域同步性和同质性，如旋转、翻转、缩放 、 色度 / 亮
度改变等

后处理：消除诸如尖锐边缘等操作痕迹，如 JPEG 压 缩 、 加噪、高斯模糊等

检测复制粘贴的通用技术流程：

1. 预处理。色彩空间转换（RGB-YUV），离散小波，提取低频子带；图像缩放；低通滤波。

2. 分块检测。

根据像素点检测，将图像分成非重叠的方块，以方形窗口从图像的左上角到右下角每次滑动一

个像素进行扫描；

根据特征点，通过提取图片局部特征完成，具有紧凑性和不变性。

3. 特征提取。

4. 特征匹配：选择合适的相似度准则，对特征向量之间的相似度进行度量。

5. 相处误匹配。某些自然图像中也可能存在一个或多个成对的高度相似区域，识别复制区域和粘贴区
域的特征，进行有效的区分来滤除误匹配。

拼接：最简单有效的图像篡改手段之一。两张不同的图片中的区域合并。同样可以分为前处理和后

处理。检测原理是：拼接图像来源不同，所以统计特性不同。拼接会破坏原始图像底层统计特性，
通过判别统计特征的一致性达到检测目的。

模糊：消除或淡化图像合成所产生的边缘痕迹。分为自然模糊（离焦/景深模糊）和人工模糊（低通
滤波）。
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润饰增强：弥补原始图像的不足之处。普遍存在的篡改后增强操作，通过改变特定色阶、对比度实

现不同区域的突出和增强。目的是突出图片中的某些信息，改善图像的视觉效果；突出图像的特
征，便于计算机处理。

二次获取(翻拍)：对非数字存储形式图像的快速复制，效果上属于对图像的后处理操作

技术分类：

1. 针对纸面打印翻拍图像的检测（反射光）

2. 针对LCD显示屏翻拍图像的检测（自发光）

Seam-carving缩放：基于内容感知的图像缩放技术，尽可能的保留主要的视觉实体信息。
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